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MANUAL DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE DATOS PERSONALES

1. POLITICA DE TRATAMIENTO DE LA INFORMACION

De acuerdo a la normativa vigente y aplicable en materia de proteccion de datos, LA COMUNA
se compromete a dar el tratamiento adecuado a todos y cada uno de los datos personales que
le sean suministrados en forma directa por sus asociados, trabajadores asociados, proveedores
y clientes, y que a su vez son incorporados a la base de datos y archivos con las finalidades
especificas para lo cual fueron entregados.

Los Titulares de los datos de caracter personal que se encuentren en la base de datos de LA
COMUNA, tendran derecho en forma gratuita a conocer, actualizar, rectificar y/o solicitar la
supresién de sus datos personales. En este caso no procedera cuando el titular tenga un deber
legal o contractual con LA COMUNA. La solicitud la hard mediante comunicacién que se
recibird a través del Sistema de PQRSF (www.lacomuna.com.co) o en las oficinas de atencion
al publico.

2, DEFINICIONES
Para efectos y cumplimiento de la ley se entiende por:

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato, generado por
el responsable, que es puesto a disposicion del titular para el tratamiento de sus datos
personales, el cual comunica al titular la informacidén relativa a la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del tratamiento que se pretende dar a los datos personales.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad de comerciante o de servidor pubico. Por su naturaleza pueden estar contenidos,
entre otros, en registros publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Son aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y a los datos biométricos.
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Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

3. AMBITO DE APLICACION

La politica de tratamiento de la informacion y el manual de procedimientos se aplicara de forma
obligatoria a todos los datos de caracter personal registrados en documentos fisicos o digitales
que sean susceptibles de ser tratados por LA COMUNA como el responsable de dichos datos y
a su posterior uso.

Los principios y disposiciones contenidas en el presente documento seran aplicables a los
datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por la Cooperativa.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES
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La cooperativa de trabajo asociado LA COMUNA aplicara de manera integra los siguientes
principios fundamentados en el desarrollo de la Ley 1581 de 2012:

* Legalidad: El Tratamiento a que se refiere la presente politica es una actividad regulada
sujeta a lo establecido en la ley y en las demas disposiciones que la desarrollen.

* Libertad: El Tratamiento solo puede ejercerse con el consentimiento previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

* Veracidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

* Finalidad: El Tratamiento de datos personales obedece a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al Titular.

* Transparencia: En el Tratamiento se garantiza el derecho del Titular a obtener del
responsable o encargado del tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

* Seguridad: La informacion sujeta a tratamiento por parte del responsable del tratamiento o
encargado de éste, se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento.

* Acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la Ley y de la Constitucién. En
este sentido, el tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por
las personas prevista en la ley.

* Confidencialidad: Todas las personas que intervenga en el tratamiento de datos
personales que no tengan la naturaleza de publicas, estan obligadas a garantizar la reserva de
la informacién, inclusive después de finalizada su relaciéon con algunas de las labores que

comprende el tratamiento, pudiendo soélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas.

4, REQUISITOS PARA EL TRATAMIENTO DE DATOS ESPECIALES

Se prohibe el tratamiento de datos sensibles, excepto cuando:
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. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

. Datos personales de nifios, nifias y adolescentes: El tratamiento de datos personales de
menores o adolescentes por parte de LA COMUNA, se llevara a cabo respetando siempre el
interés superior de los nifios, niflas y adolescentes, asegurando el respeto a sus derechos
fundamentales.

En la medida de lo posible se realizara el tratamiento a los menores o adolescentes, teniendo
en cuenta en cada caso la opinién de los menores titulares de la informacion de caracter
personal en consideracion de factores como la madurez, autonomia y la capacidad para
entender el fin de dicho tratamiento.

Todo responsable o representante legal involucrado en el tratamiento de los datos personales
del menor, debera siempre velar por el uso adecuado de este tipo de datos personales.

LA COMUNA como responsable del tratamiento de la informacion personal, respeta todos vy
cada uno de los derechos establecidos en la Constitucion Politica Colombiana, la Ley 1581 de
2012 y Decreto 1377 de 2013.

5. DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE
DATOS DE LOS TITULARES

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012, el titular de los
datos personales tendra los siguientes Derechos:

. Ejercicio del Derecho: este derecho hace referencia a que el ejercicio del mismo ha de
realizarse por el interesado o por el representante legal del titular de la informacion personal,
que debera actuar bajo poder. En todo momento el titular de la informacion debera acreditar su
identidad mediante el medio que garantice una plena identificacion.

. Conocer, actualizar y rectificar sus datos personales frente a los responsables o
encargados del tratamiento.

. Derecho a solicitar prueba de la autorizacion otorgada para el tratamiento de sus datos
personales.
. Ser informado por el responsable o encargado del tratamiento, previa solicitud respecto

del uso que le ha dado a sus datos personales.

. Derecho a revocar su autorizacion para el tratamiento de sus datos personales cuando
en el tratamiento de los mismos no se hayan respetado los principios establecidos en la Ley
1581 de 2012.
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. Presentar a la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adiciones o
complementen.

. Acceder de forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

5.1. Los menores de edad podran ejercer su derecho de habeas data a través de quien acredite
la representacion legal de los mismos.

5.2. Si la relacién entre el Titular de la informacion y LA COMUNA como responsable del
tratamiento, se establece mediante medios electrénicos a través de los cuales se pueda
obtener acceso directo a sus datos personales o preferencias, este acceso debera contener las
siguientes caracteristicas: sin limite de plazo, sin costo, debera otorgar al titular de la
informacion la posibilidad de conocer los datos personales que de él se encuentren en linea
permitiendo la actualizacion de los mismos.

5.3. Sin perjuicio de las excepciones previstas en la Ley, en el tratamiento se requiere la
autorizacion previa e informada del titular.

5.4. La solicitud de ejercicio del derecho de acceso a la informacién por parte del titular debera
contener por lo menos los siguientes datos: fecha de la solicitud, direccién, teléfono, lugar de
residencia, anexar documentos que acrediten la representacion si es el caso, firma de quien
solicita la informacion.

5.5. El titular interesado en ejercer este derecho, debera en todo caso, utilizar un medio que
permita acreditar el envio y la recepcion de la solicitud, para ello podra utilizar el correo
electronico autorizado por él y registrado en nuestras bases de datos o por cualquier medio de
correspondencia masiva existente en el pais.

5.6. La autorizacion del titular no sera necesaria cuando se trate de informacion requerida por
una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial,
por datos de naturaleza publica, casos de urgencia meédica o sanitaria, tratamiento de
informacioén autorizado por la ley para fines histéricos, estadisticos o cientificos, datos
relacionados con el registro civil de las personas.

5.7. La informacion de los datos personales del titular con base en las condiciones establecidas
en la Ley 1581 de 2012, sera suministrada a los titulares, sus causahabientes o sus
representantes legales, a las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial y al tercero autorizado por el titular o por la ley, siempre y cuando
cumplan con las condiciones de legalidad establecidas en el presente manual.

6. PROCEDIMIENTO PARA CONSULTAS Y RECLAMACIONES
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6.1. Area Responsable de la Atencion de consultas y reclamos

El area responsable de la recepcion y traslado a los responsables de las respuestas segun el
tema a resolver relacionadas con las consultas, peticiones y reclamos ante la cual el titular
puede ejercer sus derechos a conocer, actualizar, rectificar, suprimir el dato o rectificar la
autorizacion en los términos de Ley, sera la oficina de Gestién Documental.

6.2. Consultas

El titular o tercero autorizado o apoderado podra consultar la informacion del titular que repose
en la base de datos, por medio escrito o el medio electronico, o haciendo presentacién
personal en nuestra oficina.

La comunicacién debe contener como minimo fecha de la solicitud, domicilio, teléfono y/o
correo electrénico para efectos de notificacion; para el representante del titular, documento que
acredite la representacion, si es el caso.

La persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que
permita acreditar el envio y la recepcién de la solicitud. Cualquiera que sea el medio utilizado
para ejercer este derecho.

. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado, expresando los motivos de la demora y sefalando la
fecha en que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

6.3. Reclamos

El titular, causahabiente, tercero autorizado o apoderado que considere que la informacién
contenida en la base de datos debe ser objeto de correccion, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley, podran presentar un reclamo ante la Cooperativa de Trabajo Asociado LA COMUNA.

El reclamo se formulara mediante solicitud escrita dirigida a la Cooperativa de Trabajo
Asociado LA COMUNA haciendo presentacion personal en la oficina o por medio del sistema
de PQRS (www.lacomuna.com.co). La comunicacién debe contener como minimo fecha de la
solicitud, descripcion clara y precisa de los hechos que dan lugar al reclamo, domicilio y
teléfono para efectos de notificacion; para el representante del Titular, documento que acredite
la representacion, si es el caso, anexando los documentos necesarios como soportes que
quiera hacer valer.
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La persona interesada en ejercer este derecho, debera en todo caso, utilizar un medio que
permita acreditar el envio y la recepcién de la solicitud. Cualquiera que sea el medio utilizado
para ejercer este derecho.

Para la actualizacion de datos: El solicitante ademas de los requisitos diligenciara el formato
Actualizacion de Datos.

Si el reclamo resulta incompleto, se requerira al solicitante dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, si el solicitante no ha presentado la informacion requerida, se
entendera que ha desistido del reclamo.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
‘RECLAMO EN TRAMITE” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

Conforme a los lineamientos de Ley establecidos, antes de acudir a la Superintendencia de
Industria y Comercio, el Titular debe tramitar inicialmente su reclamo con la Cooperativa de
Trabajo Asociado LA COMUNA a través de los mecanismos especificados anteriormente.

En caso de que la Cooperativa de Trabajo Asociado LA COMUNA no sea competente para
resolver el reclamo, dara traslado a quien corresponda en término de dos (2) dias habiles e
informara de la situacién al interesado.

El titular o causahabiente soélo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante LA COMUNA.

7. TRATAMIENTO Y FINALIDAD DE LA BASE DE DATOS
Los datos personales de los asociados y terceros registrados en la base de datos de la

Cooperativa de Trabajo Asociado LA COMUNA, seran sometidos a los siguientes tratamientos:
recoleccion, almacenamiento, uso y administracion.

BASE DE DESCRIPCION FINALIDAD MECANISMO DE
DATOS OBTENCION DE DATOS
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ASOCIADOS

Es la base que
contiene la informacién
de datos basicos de los
titulares afiliados a la
Cooperativa.

-El tratamiento de datos personales
de los Asociados estd enmarcado
en aquellas personas naturales que
han sido legalmente admitidas por
la Cooperativa a través de sus
organos de control, con las que se
establece y mantiene una relacion
de tipo legal o contractual para la
prestacion de sus servicios en el
desarrollo de su objeto social.

-Dar cumplimiento a obligaciones
contraidas con nuestros asociados.
-Contactar para todos los efectos
relacionados con el cumplimiento
de los derechos y deberes como
asociados o] trabajadores
asociados.

-Ofrecer a los asociados habiles
posibilidad de prestar sus servicios
via convenio o contrato con otras
entidades.

- -Remitir publicidad y publicaciones
relacionadas con las actividades
desarrolladas por la Cooperativa.

-En la participacién colectiva e
individual de las campafas
publicitaria y comerciales realizadas
por la Cooperativa.

servicio

-Evaluar la calidad del

ofrecido.

- Para dar cumplimiento a la Ley

LA COMUNA obtiene los
datos personales de sus
titulares de forma directa:
-En el momento de Ila
vinculacion como asociado
mediante el formulario de
afiliacion.

-En la solicitud de
actualizacion de datos.

TERCEROS

Base de datos que
contiene la informacion
de datos basicos de
aquellas personas
naturales o juridicas
que sin ser Asociados

a la Cooperativa
mantienen un vinculo
de prestacion

deservicio sea como
cliente o proveedor.

-El tratamiento de datos personales
de los terceros estd enmarcado en
aquellas personas naturales o
juridicas con las que se establece
un vinculo de prestaciéon de un
servicio en el desarrollo de su
objeto social.

-Contactar como posible proveedor
en los procesos de adquisicion de
bienes o servicios que adelante.

- Para dar cumplimiento a la Ley

-En el registro contable de

las operaciones realizadas
para el pago de
proveedores.
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8. DOCUMENTOS QUE HACEN PARTE DEL MANUAL INTERNO DE POLITICAS Y
PROCEDIMIENTOS EN LA PROTECCION DE DATOS PERSONALES

. Manual de politicas y procedimiento de proteccion de datos personales
. Formulario de Afiliacién, Actualizacién de Datos.

9. MODIFICACIONES Y ACTUALIZACIONES
Cualquier cambio a la identificacion del responsable o finalidad del tratamiento que afecten el
contenido de la autorizaciéon, sera comunicado en forma oportuna a los titulares de los datos a

través de los medios habituales de contacto.

Este manual fue presentado y aprobado por el Consejo de Administracion en la sesion de
agosto 29 de 2017 y consta en el acta 172.
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